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Lotterii_nspektionenf foreskrifter om krav pa Utkom frén trycket

utrustning som anvinds av anordnare av vissa den 8 november 2002

lotterier som formedlas med hjilp av
elektromagnetiska vagor;

beslutade den 28 oktober 2002.

Med stod av 21 d § lotterilagen (1994:1000) och 4 b § lotteriférordningen
(1994:1451) foreskriver' Lotteriinspektionen féljande.

Tillimpningsomrade

1§ Dessa foreskrifter giller for utrustning (hard- och programvara) som
anvinds av anordnare av tillstandspliktiga lotterier som férmedlas med hjilp
av elektromagnetiska végor.

Foreskrifterna tillimpas inte pa lotterier dér virdet av higsta vinsten upp-
gér till hogst 1/60 basbelopp enligt lagen (1962:381) om allmiin forsiikring
och vinsterna bara utgors av varor eller tjinster.

Definitioner
2§ Idessa foreskrifter har foljande uttryck nedan angiven betydelse.

Spelsystem: System (hard- och programvara) som anvinds for
anordnande av lotteri som férmedlas med hjilp av
elektromagnetiska vagor.

Verifikationssystem:  System (hérd- och programvara) som hanterar alla
uppgifter hinforliga till deltagaren i lotteriet.

Dragningssystem: System (hard- och programvara) for generering el-
ler forvaring av elektroniska lotter, vad eller mot-
svarande eller tilldelning av desamma till deltaga-
ren i lotteriet.

Forhandsdraget lotteri: Lotteri dir dragningsresultatet foreligger fore del-
tagandet.

! Jfr Europaparlamentets och ridets direktiv 98/34/EG av den 22 juni 1998 om ett
informationsforfarande betriffande tekniska standarder och foreskrifter och
betriffande informationssamhillets tjinster (EGT L 204 21.7.1998 s. 37, Celex
398L0034), dndrat genom Europaparlamentets och radets direktiv 98/48/EG
(EGT L 217 5.8.1998, s. 18, Celex 398L0048). 1
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Kryptering: Férvanskning av data och information med krypte-
ringsalgoritm som ér allmiint kiind och publicerad.

Spel: Hindelser som intriiffar under tiden fran bekrif-
telse av deltagande till bekriftelse av deltagandets
slutliga resultat.

Siikerhetskrav
Allméint om spelsystemet

3§ Programvara i spelsystemet skall vara identifierbar med modulnamn
och versionsnummer.

Spelsystemets programkod skall innehélla kommentarer som forklarar
programkodens funktion.

Verifikationssystemets och dragningssystemets programkoder skall vara
logiskt separerade.

4§ Spelsystemet skall ha sidana funktioner att det inte limnar kredit for
insatser i lotteriet.

Kryptering m.m.

5§ Vid forhandsdragna lotterier skall den fil som innehller de genererade
elektroniska lotterna eller motsvarande vara krypterad med minst 128 bitars
symmetrisk kryptering.

6§ Spelsystemet skall ha siirskild hard- och programvara som innehéller
foljande funktioner till skydd mot intringsforsok och sabotage via Internet
eller andra niit.

1. Obehériga datapaket skall blockeras,

2. in- och utgdende kommunikation skall registreras,

3. niitverkets interna struktur skall déljas for externa anviindare och

4. kommunikationsportar skall endast vara 6ppna under behorig kommu-
nikation.

7§ Spelsystemet skall ha en funktion som uppticker skadlig programkod
och vidtar atgirder.

Sparbarhet m.m.
8§ Spelsystemet skall utan mirkbart dréjsmél registrera alla hiindelser
som paverkar spelet. Spelsystemet skall ha tidsregistrering. '

9§ Spelsystemet skall kunna siikerhetskopiera alla uppgifter som paverkar
deltagarens spel.




Avbrottsskydd m.m.

10§ Spelsystemet skall skyddas av avbrottsfri kraft pa sidant sitt att
systemet vid elavbrott kan avslutas utan att information om spelet gar for-
lorad.

Spelsystemet skall skyddas mot andra onormala férhallanden i elforsorj-
ningen.

11§ Om négon funktion i spelsystemet som paverkar deltagarens spel slu-
tar att fungera, skall spelsystemet omedelbart avbryta de spel som péverkas.

I hiindelse av avbrott skall spelsystemet aterskapa alla uppgifter som pa-
verkar deltagarens spel frin den senaste sikerhetskopians tidpunkt till av-
brottstillfillet.

Tilltridesskydd m.m.

12§ All atkomst till spelsystemet skall registreras av systemet.

13§ Verifikationssystemet och dragningssystemet skall ha begriinsade ét-
komstprivilegier for anordnaren. Anordnarens atkomst till spelsystemet skall
endast kunna ske genom personliga och unika behérighetskoder. Spelsyste-
met skall kriva att anordnarens koder byts efter viss tid.

14§ Verifikation av deltagarens behorighet skall ske genom personliga
och unika behorighetskoder.

Andra behorighetskoder dn behorighetskoder av engangstyp skall vid
overforing skyddas av kryptering.

Kryptering vid 6verforing av behorighetskod i lotteri som férmedlas med
hjdlp av mobiltelefoni skall ske minst enligt vedertagen standard fér mobil-
telefonikommunikation. Vid éverforing av behorighetskod i évriga lotterier
skall kryptering ske med minst 1024 bitars asymmetrisk eller 128 bitars
symmetrisk kryptering.

Denna forfattning trider i kraft den 1 december 2002.
Pi Lotteriinspektionens viignar

LENA JONSSON
Jan Nyrén
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