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1 Inledning

Sedan foregaende vagledning fran 2021 har Spelinspektionen aktivt bedrivit
penningtvattstillsyn pa den svenska spelmarknaden. Tillsynen har i flera fall
resulterat i ingripanden mot licenshavare som brustit i sina skyldigheter enligt
lagen (2017:630) om atgarder mot penningtvatt och finansiering av terrorism
(penningtvattslagen). Bristerna har framférallt varit hanférliga till licenshavarnas
arbete med kundkdnnedom som ansetts vara otillrackligt. Denna fjarde upplaga
av vagledningen innehaller darfor vissa fortydliganden i dessa delar. | 6vrigt har
texten bearbetats sprakligt och strukturmassigt. Denna vagledning ersatter
tidigare upplagor.

Véagledningen vander sig framfor allt till licenshavare for kommersiellt onlinespel
och vadhallning online. Innehallet &r dock sddant att den aven ar relevant for
andra licenshavare.

Den svenska spelmarknaden &r i standig férandring och har under de senaste
aren praglats av en omfattande teknisk utveckling och stark ekonomisk tillvaxt.
Det ar framforallt licenskategorierna kommersiellt onlinespel och vadhallning
som driver den ekonomiska tillvéxten. Risken for att spelsektorn utnyttjas for
penningtvatt bedoms vara hdg, i huvudsak pa grund av hoga insatser, vinster
och hég omsattning.’

En central utgadngspunkt for penningtvattsregelverket ar att forhindra att
verksamheter utnyttjas for penningtvatt och finansiering av terrorism. Samtidigt
ska maojligheten att driva en effektiv verksamhet inte paverkas mer an
noédvandigt. En avvdgning mellan dessa intressen férutsatter ett riskbaserat
forhallningssatt fran licenshavaren. Det riskbaserade forhallningssattet ska
genomsyra licenshavarens arbete mot penningtvatt och finansiering av
terrorism, vilket innebar att atgdrderna mot penningtvatt och finansiering av
terrorism ska sta i proportion till riskerna i licenshavarens verksamhet.?

T Se t.ex. den Nationella Riskbedémningen av penningtvétt och finansiering av terrorism i Sverige,
2020/2021's. 117.
2 Se avsnitt 4.
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Vagledningen utgor ingen exakt manual for hur den specifika licenshavaren ska
arbeta, men den ger en &versiktlig och sammanstalld beskrivning av
licenshavares skyldigheter enligt penningtvattsregelverkets mest centrala delar.
Den beskriver d&ven mojliga tillvdgagangsétt for ett riskbaserat arbete och ger
exempel pa effektiva atgarder. Den som anvander vagledningen maste alltid
beddma om véagledningen ar tillamplig i det enskilda fallet. Licenshavarna maste
alltid beakta bland annat bestammelserna i penningtvattslagen och
Spelinspektionens féreskrifter och allmanna rad (SIFS 2019:2) om atgarder mot
penningtvatt och finansiering av terrorism (Spelinspektionens
penningtvattsforeskrifter).

Ett nytt regelverk mot penningtvitt och finansiering av terrorism

Sverige tillsammans med Ovriga EU-lander star infor kommande
regelférandringar pd penningtvattsomradet. Ett nytt lagstiftningspaket antogs
av medlemsstaterna den 31 maj 2024. Syftet ar att dstadkomma ett mer
detaljerat och harmoniserat regelverk. Lagstiftningspaketet innebar bland annat
att stora delar av fjarde penningtvattsdirektivet® kommer att erséttas av en
forordning* som blir bindande och direkt tillamplig som lag i medlemsstaterna.
De delar av det fjarde penningtvattsdirektivet som inte dverfors till forordningen
kommer att ersattas av ett nytt penningtvattsdirektiv.> P4 EU-niva kommer &ven
en ny myndighet att inrattas, Anti-Money Laundering Agency (AMLA).
Forordningen trader ikraft den 10 juli 2027 och AMLA forvéntas inleda sin
verksamhet 2025.

3 Europaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om atgarder for att
forhindra att det finansiella systemet anvands for penningtvatt eller finansiering av terrorism, om
andring av Europaparlamentets och radets férordning (EU) nr 648/2012 och om upphavande av
Europaparlamentets och radets direktiv 2005/60/EG och kommissionens direktiv 2006/70/E.

4 Europaparlamentets och radets férordning (EU) 2024/1620 av den 31 maj 2024 om inrattandet av
myndigheten for bekdmpning av penningtvatt och finansiering av terrorism och om andring av
férordningarna (EU) nr 1093/2010, EU (nr) 1094/2010 och (EU) nr 1095/2010.

> Europaparlamentets och radets direktiv (EU) 2024/1640 av den 31 maj 2024 om de mekanismer
som medlemsstaterna ska inratta for att forhindra att det finansiella systemet anvands for
penningtvatt eller finansiering av terrorism, om andring av direktiv (EU) 2019/1937 och om &ndring
och upphéavande av direktiv (EU) 2015/849.

Spelinspektionen
Box 199, SE 645 23 Strangnas | Besoksadress Finningevagen 54 B

Telefon +46(0)152 650 100 | E-post registrator@spelinspektionen.se spelinspektionen.se



Spel
inspek
tionen

Datum 2025-01-29
Diarienummer 24Si1176 5(18)

2 Penningtvitt och finansiering av terrorism

Vad &r penningtvitt?

Penningtvattslagen syftar till att forebygga och forhindra att finanssektorn,
spelsektorn och flera andra branscher utnyttjas fér penningtvatt eller
finansiering av terrorism. Bestdimmelserna i penningtvattslagen grundar sig till
stor del pa EU-direktiv (penningtvattsdirektiven)® som i sin tur bygger pa
rekommendationer fran Financial Action Task Force (FATF).

Definitionen av penningtvétt framgar av 1 kap. 6 § penningtvattslagen som
anger att:

Med penningtvatt avses i denna lag atgarder med avseende pa pengar eller
annan egendom som hérror fran brott eller brottslig verksamhet som

1. kan ddlja egendomens samband med brott eller brottslig verksamhet,

2. kan framja mojligheterna for ndgon att tillgodogora sig egendomen eller

dess varde,

3. kan framja mojligheterna fér ndgon att undandra sig rattsliga paféljder,
eller

4. innebar att nagon férvarvar, innehar, havdar rétt till eller brukar egen-
domen.

Upplaggen for att tvétta pengar skiljer sig at och kan vara enkla eller mer
komplexa i sin utformning. Det handlar inte endast om kontanta transaktioner.
Aven pengar som redan finns i det finansiella systemet kan vara féremal for
penningtvatt. Konsumtion av brottsligt intjanade medel omfattas av
penningtvéttslagens definition av penningtvatt. Pa den svenska spelmarknaden
beddms konsumtion av brottsvinster vara den vanligaste formen av
penningtvatt.” Spelandet kan vara en del av den kriminelles livsstil, vilket
innebar att personen kan forlora betydande summor samtidigt som eventuella
vinster kan visa pa legala inkomster.

Vad ér finansiering av terrorism?

Med finansiering av terrorism menas att ekonomiskt stddja terrorism. Det
handlar inte bara om att bidra med pengar. Terrorismfinansiering handlar dven
om att samla in, tillhandahdlla och ta emot pengar som ska anvéandas till

6 Det forsta penningtvattsdirektivet antogs 1991. EU har darefter antagit ytterligare fyra direktiv pa
omradet.

7 Se t.ex. den Nationella Riskbedémningen av penningtvatt och finansiering av terrorism i Sverige,
2020/2021 s. 118.
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terrorism. Terrorism finansieras manga ganger av pengar med lagligt ursprung
vilket gor att det kan vara sarskilt svart att upptacka.

3 Allman riskbedémning

Penningtvattslagen staller krav pa att licenshavare vidtar riskbaserade atgarder
for att motverka att verksamheten utnyttjas for penningtvatt och finansiering av
terrorism. Med detta menas att licenshavarnas resurser i forsta hand ska
anvandas dar riskerna for penningtvatt och finansiering av terrorism ar som
storst i verksamheten. Dér riskerna ar lagre behdvs inte lika omfattande
atgarder.

For att kunna arbeta riskbaserat kravs det att licenshavaren genomfor en
riskbedémning av den egna verksamheten, en sa kallad allman riskbedémning.®
Den allmanna riskbedémningen ar grundlaggande for allt dvrigt arbete med att
forhindra penningtvéatt och finansiering av terrorism. Den ska ligga till grund for
verksamhetens rutiner och 6vriga atgarder for att motverka penningtvatt och
terrorismfinansiering. Omfattningen av riskbedémningen beror pa
verksamhetens storlek och art.®

Riskbedomningen ska dokumenteras. Den ska beskriva pa vilket satt
licenshavarens produkter och tjanster kan utnyttjas for att tvatta pengar eller
finansiera terrorism och hur stor risken ar att detta sker. Alla faktorer som kan
ha betydelse for riskerna for penningtvatt och finansiering av terrorism ska
beaktas vid riskbeddmningen; men typen av produkter och tjanster som
erbjuds, kunder, distributionskanaler och geografiska riskfaktorer ska beaktas
sarskilt.™

Det &r viktigt att riskbedomningen halls aktuell. Darfér maste den ses éver och
uppdateras kontinuerligt. Riskbedomningen maste dven vara relevant och
verklighetsanpassad, vilket kréver att licenshavare har forstaelse for faktiska hot
och sarbarheter. Det forutsatter att det inom verksamheten finns kunskap om
penningtvatt och finansiering av terrorism i en svensk kontext. Det sagda ar
grundlaggande for en effektiv tillampning av det riskbaserade forhallningssattet
och kraver att licenshavare |6pande foljer den senaste rapporteringen géllande
penningtvétt och finansiering av terrorism.

82 kap. 1§ lag (2017:630) om atgarder mot penningtvatt och finansiering av terrorism.

92 kap. 2 § lag (2017:630) om atgarder mot penningtvatt och finansiering av terrorism.

102 kap. 1 & andra stycket lag (2017:630) om &tgarder mot penningtvéatt och finansiering av
terrorism.
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Den lagesbild som presenteras av Nationellt underréttelsecentrum beskriver
en omfattande organiserad brottslighet i Sverige som blir allt mer komplex.™
Bedrégerier ar ett av de vanligaste brotten och en stor inkomstkalla for
kriminella aktdrer. Kontanter ar ett val anvant betalningsmedel i kriminell
ekonomi och behovet av att tvatta kontanta brottsvinster ar stort. Det ar dven
ett véxande problem att allt fler unga blir rekryterade till kriminella natverk.™

Kriminella aktérer som anvander sig av otillaten paverkan och infiltration av
legala verksamheter for att tillskansa sig fordelar beskrivs ocksa vara ett stort
samhéllsproblem.™ Inom idrotten och pa spelmarknaden ar denna problematik
kopplad till matchfixning. Matchfixning kan anvédndas som ett led i ett
penningtvattsupplagg dar det ar mdjligt att tjana pengar samtidigt som pengar
tvattas. Nationella operativa avdelningen beddmer att idrottskorruption i
Sverige ar i ett expansivt skede.’ Pa den svenska spelmarknaden beddms risken
for penningtvétt vara hég och till den vanligaste formen av penningtvatt inom
sektorn hér konsumtion av brottsvinster.'®

Licenshavare har ett eget ansvar att genom omvarldsbevakning vara
uppmarksamma pa aktuella risker och tillvdgagangsatt for penningtvatt och
finansiering av terrorism och anpassa sitt forebyggande arbete utifran rddande
omstandigheter i Sverige."’

Viktig relevant information och rapportering pa penningtvatts- och
terrorismfinansieringsomradet tillhandahalls bland annat av
Samordningsfunktionen mot penningtvétt och finansiering av terrorism
(Samordningsfunktionen) och Finanspolisen. Samordningsfunktionen arbetar
aktivt med att identifiera de sarbarheter och risker som finns i Sverige pa
penningtvétts- och terrorismfinansieringsomradet, vilka regelbundet
presenteras i en nationell riskbeddmning.

" Nationellt underrattelsecentrum bestér av 13 myndigheter, bland annat Polismyndigheten och
Ekobrottsmyndigheten, som ingér i den myndighetsgemensamma satsningen mot organiserad
brottslighet.

12 polismyndigheten - Myndighetsgemensam lagesbild, organiserad brottslighet 2023.

'3 Br& rapport — Barn och unga i kriminella natverk, 2023:13 s. 89.

' Polismyndigheten - Myndighetsgemensam lagesbild, organiserad brottslighet 2023 s.13.

5 Polismyndigheten, Nationella operativa avdelningen — Fenomenrapport om idrottskorruption,
2023 s. 3.

16 Se t.ex. den Nationella Riskbedémningen av penningtvatt och finansiering av terrorism i Sverige,
2020/2021 s. 118.

72 kap. 1 & andra stycket lag (2017:630) om &tgarder mot penningtvétt och finansiering av
terrorism.
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4 Riskklassificering

Riskklassificeringen av kunder ska goras med utgangspunkt i den allmanna
riskbeddmningen av verksamheten och den kunskap licenshavaren har om
kunden. Nar en ny kund registreras hos licenshavaren ska kunden tilldelas en
riskniva.’ | penningtvattslagslagen och Spelinspektionens
penningtvattsforeskrifter listas omstandigheter som kan tyda pa att risken ska
anses som lag respektive h6g." | denna végledning inkluderas &ven riskklassen
normal for att tydliggora vilka dtgarder som licenshavaren forvantas vidta vid
uppfdljning och 6vervakning av kunden.

Det &r viktigt att licenshavaren foljer upp kundens riskklassificering kontinuerligt
och vid behov justerar risknivan. Om risken med en kund beddms vara hogre &an
nar affarsforbindelsen ingicks maste licenshavaren ta reda pd mer information
om kunden och vid behov skarpa den I6pande uppfdljningen och
overvakningen. Om kunden beddms vara av lagre risk behdver uppfdljningen
och 6vervakningen inte vara lika omfattande eller ske lika ofta.

Foljande indikatorer & rekommendationer fran Spelinspektionen i frdiga om vad
som i normalfallet bor véagas in i bedémningen av risknivan och nér det finns
anledning att justera den. Angivna grénser for insattningar/spelande grundar sig
pa 3 kap. 5 § penningtvéttslagen.

Indikationer pa lag risk

Spelinspektionen bedémer att kunder som gor insattningar pa sammanlagt
mindre &n 20 000 kronor under en rullande?® 12-manadersperiod kan anses
som lag risk.

Indikationer pa normal risk

Spelinspektionen beddmer att kunder som anger hogre insattningsgranser an
20 000 kronor och/eller spelar for mer @n 20 000 kronor under en rullande 12-
manadersperiod kan anses som normal risk, om det inte finns nagra indikationer
pa att kunden bor riskklassificeras som hog risk.

'8 2 kap. 3 § lag (2017:630) om atgarder mot penningtvatt och finansiering av terrorism.

192 kap. 4-5 88§ lag (2017:630) om &tgérder mot penningtvéatt och finansiering av terrorism och 2
kap. 2-3 §§ Spelinspektionens foreskrifter och allmanna rad om &tgarder mot penningtvatt och
finansiering av terrorism (SIFS 2019:2).

20 Med rullande period avses en period som istéllet for att fokusera pé kalenderéaret alltid utgér fran
en bestamd tidsperiod framat.
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Indikationer pa hég risk

Som framgar av Spelinspektionens penningtvattsforeskrifter kan
omstandigheter som tyder pa hog risk bland annat vara ovanliga eller
irrationella spelmonster, ovanligt stora transaktioner, ovilja att svara pa
kundkénnedomsfragor eller att inkomma med dokumentation som styrker
medlens ursprung.?' Notera att om en av ovannamnda indikationer foreligger
ska licenshavaren vidta l[ampliga atgarder for att hantera risken for att utnyttjas
for penningtvatt, sdsom att begéra in information om medlens ursprung.

5 Rutiner

Licenshavare ska ha riskbaserade rutiner om atgarder mot penningtvatt och
finansiering av terrorism.2? Syftet med rutinerna &r att motverka de risker som
har identifierats i verksamheten. Det ar darfor viktigt att det finns ett nara
samband mellan den allmanna riskbedémningen och rutinerna.

Rutiner ska finnas om:

. Atgarder fér kundkédnnedom

. Overvakning och rapportering

. Behandling av personuppgifter

. Lamplighetsprévning av personal

. Regelefterlevnad och intern kontroll

. Rutiner for modellriskhantering, om sddana modeller anvéands

For licenshavare som ingar i en koncern finns sarskilda bestdmmelser om
koncerngemensamma rutiner. | en koncern ska moderforetaget faststalla
gemensamma rutiner och riktlinjer som ska galla for hela koncernen.?

6 Utbildning

Licenshavaren ska se till att anstallda som utfor arbetsuppgifter som ar av
betydelse for att forhindra att verksamheten utnyttjas for penningtvatt eller
finansiering av terrorism fortlépande far relevant utbildning och information.?*
Utbildningen ska sékerstélla att personalen har tillracklig kunskap for att se till

21 2 kap. 3 § Spelinspektionens féreskrifter och allmanna rdd om atgérder mot penningtvatt och
finansiering av terrorism (SIFS 2019:2).

222 kap. 8 § lag (2017:630) om atgarder mot penningtvatt och finansiering av terrorism.

2 1 kap. 9-10 8§ lag (2017:630) om &tgarder mot penningtvétt och finansiering av terrorism.

24 2 kap. 14 § lag (2017:630) om atgarder mot penningtvatt och finansiering av terrorism.
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att licenshavarens rutiner och riktlinjer foljs. Innehallet i utbildningen ska
anpassas efter den anstalldes uppgifter och ansvar samt licenshavarens
allmanna riskbedémning. Tidpunkten for utbildning och kompletterande
utbildning ska anpassas till vad licenshavaren har kommit fram till i sin
riskbeddmning och till eventuella férandringar i verksamheten eller
arbetsuppgifterna.

Néarmare krav pa utbildningen framgar av Spelinspektionens
penningtvattsforeskrifter.2®

7 Kundkannedom

Grundlaggande i arbetet med att forsvara och forhindra att verksamheten
utnyttjas fér penningtvatt och finansiering av terrorism ar att ha tillrdcklig
kunskap om sina kunder. Kundkdnnedomsprocessen regleras framforallt i
penningtvattslagens tredje kapitel och Spelinspektionens
penningtvattsforeskrifter. Enligt dessa regelverk ska vissa uppgifter alltid
inhamtas och vissa kontroller alltid goras. Utan tillracklig kundkannedom far
licenshavaren inte etablera eller uppratthalla en affarsférbindelse eller utfora
enstaka transaktioner.2¢

Den inledande kontrollen

En licenshavare maste identifiera kunden och kontrollera kundens identitet
genom en oberoende och tillforlitlig kalla.?” Utéver identifieringskravet i
penningtvéttslagen framgar det av spellagen (2018:1138) att spelare ska uppge
namn, adress och personnummer eller motsvarande vid registrering for spel och
att licenshavare ar skyldiga att kontrollera spelarens identitet.8

| Sverige kan e-legitimation, som till exempel BankID, anvéndas till att identifiera
spelare enligt spellagen. Spelinspektionen rekommenderar att licenshavare alltid
anvander sig av e-legitimation vid identifiering online. For kunder som initialt
utgor lag risk kan det i manga fall vara tillrackligt med en kontroll av e-
legitimation och om kunden &r en person i politiskt utsatt stallning (PEP), for att
uppna férenklade kundkannedomsatgarder i samband med registrering online.

% Se 3 kap. 1 § Spelinspektionens foreskrifter och allménna rad (SIFS 2019:2).

%6 3 kap. 1 § lag (2017:630) om atgarder mot penningtvatt och finansiering av terrorism.
27 3 kap. 7 § lag (2017:630) om atgérder mot penningtvatt och finansiering av terrorism.
812 kap. 2 § spellagen (2018:1138).
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Affarsforbindelsens syfte och art

En licenshavare ska dven, i samband med att kunden registrerar sig for spel,
inhamta information om affarsforbindelsens syfte och art.?° Syftet med att
hamta in information om affarsférbindelsens syfte och art ar att ge
licenshavaren underlag for att kunna bedéma risken som kan férknippas med
kunden och hur kunden forvantas agera inom ramen for affarsférbindelsen. En
sadan beddémning ar nédvandig for att kunna upptécka avvikelser fran det
forvantade beteendet. Licenshavaren bor exempelvis ta reda pa hur kunden
avser att anvanda spelprodukterna eller speltjansterna.

Nar det géller spel om pengar kan syftet antas vara ndjesspel och/eller
professionellt spelande. Med affarsforbindelsens art avses kundens forvantade
spelbeteende (spelmdnster), dvs. frekvensen av transaktioner och
insattningarnas storlek. | regel kan kundrelationens syfte inledningsvis antas
vara i underhdllningssyfte.>' Det ar dock viktigt att vara uppmarksam pa de
obligatoriska insattningsgranser som kunden ska ange vid onlinespel.3> Om
angivna insattningsgranser, redan vid etableringen av affarsforbindelsen,
indikerar att kunden kommer spela frekvent och fér hdga belopp finns det
anledning att ndrmare understka om affarsférbindelsens syfte verkligen ar
ndjesspel. For detta kravs ytterligare kontroll och verifiering av kunduppgifter.

Mot bakgrund av ovan sagda ar det viktigt att licenshavaren definierar
begreppet underhdllningssyfte. Utan att gora det blir det svart for licenshavaren
att avgora vad ett avvikande kundbeteende egentligen innebar. Enligt Statistiska
centralbyran spenderade hushallen 9,2 procent av sina totala utgifter pa
rekreation, sport och kultur ar 2023.33 Detta ar ett exempel pa ett matt for
néjeskonsumtion och kan ge en indikation pa nar kunden ska utvarderas och
riskklassificeringen revideras. En annan parameter som bor beaktas vid
riskbeddmningen ar hur inkomstlaget ser ut i Sverige. Exempelvis uppgick
medianen av nettoinkomsten34 2023 i Sverige till cirka 320 000 kr.3>

2 3 kap. 12 § lag (2017:630) om atgarder mot penningtvatt och finansiering av terrorism.

30 Prop. 2016/17:173 s. 247.

31 Prop. 2016/17:173 s. 248.

32 Se 14 kap. 7 § spellagen (2018:1138).

33 Statistiska centralbyran, Hushallens konsumtionsutgifter efter &ndamal. Spel om pengar ingar i
konsumtionskategorin 09 rekreation, sport och kultur.

34 Nettoinkomst dr summan av en persons alla skattepliktiga och skattefria inkomster minus skatt
och dvriga negativa transfereringar (exempelvis aterbetalt studielan).

3 Statistiska centralbyran, Nettoinkomst for boende i Sverige hela aret efter region, kon och alder.
Nettoinkomst, medianinkomst fér boende i Sverige hela aret, tkr efter region, kon, alder och ar.
PxWeb.
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For att lara kdnna kunderna béttre redan vid den inledande kontrollen anser
Spelinspektionen att licenshavare bor stalla fler fragor vid registrering av nya
kunder. Licenshavarens fragor bor fokusera pa kommande insattningars
ursprung. Sadan information kan leda till en battre forstaelse for
affarsforbindelsens syfte och art och underlatta évervakning, uppféljning och
riskklassificering av kunder.

Exempel pa fragor som kan stéllas vid registrering av en ny kund:

. Varifran kommer pengarna som ska anvandas till spelandet?
. Vad var din senaste arsinkomst/var kommer
dina inkomster ifran?

Omfattningen av atgéarderna for kundkinnedom

Det ar viktigt att licenshavaren foljer upp kundrelationen I6pande genom hela
affarsforbindelsens existens. Kunskapen om kunden maste hela tiden hallas
aktuell och fordjupade kundkédnnedomsatgarder kravs for att forsta och kunna
beddma om kundens aktiviteter och transaktioner ar legitima och motsvarar
kundens riskprofil.3¢ Den information som inhamtas om kunden bér ocksa vara
tillforlitlig och relevant. | Sverige ar vissa relevanta uppgifter offentlig
information, sdsom folkbokféringsadress och inkomstuppgifter, och gar att
kontrollera med hjalp av externa kéllor.

Nér en spelare satter in storre belopp, nar de samlade insatserna uppgar till
storre belopp eller nér riskerna 6kar pa grund av andra parametrar ska kundens
riskprofil andras och ytterligare atgarder vidtas. Om kunden anses utgora hog
risk ska skarpta atgarder, sdsom utredning kring medlens ursprung, vidtas.?’
Skarpta atgarder for kundkdannedom ska aven vidtas i de fall avvikelser eller
misstankta transaktioner och aktiviteter uppmarksammas inom ramen for
licenshavarens 6vervakning av pagaende affarsforbindelser.?® Kunden behover
saledes inte ha klassats som hog risk for att skarpta atgarder ska vidtas.

Hur omfattande atgarder som behdvs beror pa komplexiteten hos produkten
eller tjansten och de risker som kan forknippas med produkten/tjansten eller
den unika affarsforbindelsen.?

% Prop. 2016/17:173 5. 249.

37 3 kap. 16 § spellagen (2018:1138).

38 4 kap. 1-2 88 lag (2017:630) om &tgarder mot penningtvéatt och finansiering av terrorism.
392 kap. 1 § och 3 kap. 14 § lag (2017:630) om &tgarder mot penningtvétt och finansiering av
terrorism.
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Stora, ovanliga och/eller irrationella insattningar bor stoppas och verifieras
innan kunden har magjlighet att omsatta insattningen. Verifiering i
sammanhanget syftar till att sékerstalla att kunden ar ratt innehavare av det
bankkonto som ar kopplat till spelkontot och att insattningarna har sitt
ursprung i legalt forvarvade medel. Spelinspektionen har i tidigare
tillsynsarenden pd penningtvattsomradet uppmarksammat att skarpta dtgarder
for kundkannedom ofta vidtas forsent i férhallande till nar insattningar gors. Nar
licenshavare upptacker misstankta transaktioner ska skarpta atgarder for
kundkdnnedom vidtas skyndsamt och sa snart som mgjligt.#° Det 4r med andra
ord viktigt att dessa atgarder vidtas direkt, exempelvis i samband med
insattningen och inte forst nar spelaren vill ta ut pengar fran spelkontot.

Om kunden inte kan verifiera insattningen eller ar motvillig till att informera om
pengarnas ursprung kan det finnas anledning till att rapportera kunden till
Finanspolisen.

Vid ett riskbaserat arbete ska atgarderna sta i proportion till riskerna, exempelvis
kan uppgifter om arsinkomst vara lampligt att inhdmta vid normal risk medan
det kravs ytterligare verifieringar och kontakt med kunden for att ta reda pa var
kundens pengar kommer ifran vid hog risk.

Closed loop som riskminimerande atgard

Licenshavare som tillhandahaller flera alternativ for insdttningar och uttag bor
vara sarskilt vaksamma pa att insattningar och uttag kan ske till olika konton. Ett
satt att minska vissa risker for penningtvatt och finansiering av terrorism kan
vara att tillampa sé kallade closed loop-transaktioner, vilket innebar att kunden
endast har mojlighet att ta ut pengar till det konto som insattningen gjordes
ifran. Detta kan astadkommas genom att endast tilldta kunden att anvanda ett
konto for alla transaktioner.

Det ska tillaggas att forekomsten av closed loop-transaktioner inte sakerstaller
att insattningar till ett spelkonto kommer fran legalt férvarvade medel.
Spelinspektionens penningtvattstillsyn har visat att det ar vanligt forekommande
att licenshavare utgar fran nettoinsattningar/tidigare spelvinster och antar att,
utan att inhamta ytterligare uppgifter, medlen kommer fran tidigare uttag fran
spelkontot. For att styrka medlens ursprung kravs i regel en kontroll av
bankkontoutdrag for att kunna verifiera att det exempelvis &r vinster som
betalats ut fran licenshavaren och som ater séatts in pa spelkontot.

40 Se Forvaltningsratten i Linkdpings dom i mal nr 7081-21.
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Hog risk
* Kontroll av medlens ursprung
* Verifiering av information

Normal risk
+ Arsinkomst
» Kontobevis

Lag risk

* |dentifiering (E-legitimation)
* PEP

* Syfte och art

Bilden sammanfattar hur kundkédnnedomsdtgcirder vid olika risknivderna kan se
ut, utifran beskrivningen nedan.

For att kunder ska kunna klassas som lag risk ska som minst atgarder som
innebar identifiering av kunden och kontroll av PEP ha vidtagits. Oberoende av
riskniva ska licenshavaren inhdmta information om affarsférbindelsens syfte och
art. Den informationen ska dven utvarderas I6pande.

Kundkannedomsatgérder vid normal risk bor, utdver ovanstdende atgarder,
innefatta inhdamtande av uppgifter om arsinkomst. Vid behov kan dven
verifiering av bankkonton behéva genomféras.

Vid hég risk ska samtliga dtgarder enligt ovan vidtas. Ytterligare uppgifter om
kunden ska inhamtas i form av information om medlens ursprung (SOW/SOF).’
Med medlens ursprung avses narmare information om kundens ekonomiska
situation och var de belopp som sétts in pa spelkontot kommer ifran.

414 kap. 2 § Spelinspektionens féreskrifter och allmanna rad om &tgérder mot penningtvétt och
finansiering av terrorism (SIFS 2019:2).
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Verifiering av information ska sakerstalla att uppgifterna ar korrekta och
overensstammer med vad kunden har uppgett.

8 Bevarande av handlingar och uppgifter

Regler om dokumentation och om hur personuppgifter ska sparas finns i
penningtvattslagens femte kapitel. Dar framgar bland annat att licenshavaren ar
skyldig att bevara handlingar och uppgifter om kundkdnnedom, uppgifter om
transaktioner som genomforts inom en affarsférbindelse samt enstaka
transaktioner som omfattas av kravet pa kundkdnnedom. Licenshavarna ska
bevara handlingar och uppgifter som avser atgarder som har vidtagits for
kundkdnnedom i fem ar.%> Sddana handlingar och uppgifter ska vara daterade, i
enlighet med Spelinspektionens penningtvattsforeskrifter.*?

9 Modellriskhantering

Om licenshavaren anvander modeller for riskbedémning, riskklassificering,
overvakning eller liknande ska det finnas rutiner for modellriskhantering.
Rutinerna ska syfta till att utvardera och kvalitetssdkra de modeller som
licenshavaren anvander.** Med begreppet modell avses forfaranden som syftar
till att automatisera eller standardisera de bedémningar och andra férfaranden
som verksamhetsutovare har for att uppfylla de olika kraven i
penningtvittslagen.*> Som exempel kan ndmnas automatiserade
Overvakningssystem som ar programmerade for att varna eller flagga for
transaktioner som av licenshavare ansetts vara forenade med hdg risk eller
annars avvikande.

Omfattningen av och innehéllet i rutinerna och riktlinjerna ska bestdmmas med
hansyn till licenshavarens storlek och art samt den risk for penningtvatt och
finansiering av terrorism som identifierats i den allméanna riskbedomningen.#®

425 kap. 3 § lag (2017:630) om atgéarder mot penningtvétt och finansiering av terrorism.
436 kap. 1 § Spelinspektionens foreskrifter och allmanna rad (SIFS 2019:2).

46 kap. 1 § lag (2017:630) om atgarder mot penningtvéatt och finansiering av terrorism.
4 Prop 2016/17:173 s. 547.

462 kap. 2 § lag (2017:630) om atgarder mot penningtvétt och finansiering av terrorism.
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10  Overvakning

Inom ramen for penningtvéttslagens krav pa kundkdnnedom ska licenshavare
fortldpande félja upp affarsrelationen till sina kunder.#’ Den I6pande
uppféljningen av affarsforbindelsen har tva syften. Det ena syftet ar att
sakerstalla att kunskapen om kunden ar uppdaterad, korrekt och tillracklig for
att motivera risken som kan forknippas med kunden. Det andra syftet ar att
upptacka avvikande transaktioner och aktiviteter for att forhindra att kunden
forsoker tvatta pengar eller finansiera terrorism. 48

For att kunna upptacka avvikelser fran det forvantade maste licenshavare
Overvaka och granska transaktioner och aktiviteter i enlighet med 4 kap. 1 §
penningtvattslagen. Det innebar att kontrollera och dokumentera att de
transaktioner som utfors stammer dverens med den kunskap som foretaget har
om kunden, dennes affars- och riskprofil och, om det behdvs, varifran kundens
ekonomiska medel kommer. Om licenshavaren uppmarksammar avvikelser fran
det forvantade beteendet ska skarpta atgarder for kundkannedom vidtas.*°

Omfattningen av 6vervakningen och granskningen och hur ofta denna ska ske
beror pa riskerna i den aktuella affarsforbindelsen.

11 Rapportera till Finanspolisen

Finanspolisens uppdrag ar bade att vara Sveriges Financial Intelligence Unit och
att vara en del av den nationella underrattelseverksamheten inom
Polismyndigheten. Finanspolisen omhandertar information om férbrott till
penningtvatt eller nér penningtvatt kan misstankas vara ett led i att doélja
vinning av brott. Finanspolisen ska dven omhanderta information som omfattar
finansiering av terrorism.

Enligt penningtvattslagens fjarde kapitel ar licenshavare skyldiga att granska och
rapportera misstankta transaktioner. For att rapportera behover det inte finnas
bevis for att penningtvatt eller finansiering av terrorism faktiskt har skett. Om
misstanken kvarstar efter granskning ska rapportering ske till Finanspolisen utan
drojsmal.

473 kap. 13 § lag (2017:630) om atgarder mot penningtvatt och finansiering av terrorism.
“8 Prop 2016/17:173 s. 249.
494 kap. 2 § lag (2017:630) om atgarder mot penningtvétt och finansiering av terrorism.
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Om licenshavaren har gjort bedémningen att det féreligger skalig grund att
misstdnka att det ar fraga om penningtvatt eller finansiering av terrorism enligt
ovan behover inga ytterligare atgarder, i form av skarpta
kundkidnnedomsatgarder, vidtas.>® Rapportering till Finanspolisen foranleder
inte heller nagot direkt krav pé att avsluta en affarsforbindelse. Det ska dock
tilldggas att licenshavaren alltid ar skyldig att avsluta en affarsforbindelse om
licenshavaren inte har tillracklig kdnnedom om kunden for att kunna hantera
risken for penningtvatt eller finansiering av terrorism.>" Mot bakgrund av detta
bor en rapport till Finanspolisen medfdra att licenshavaren genomfor en férnyad
beddmning av risken med kunden och skarper 6vervakningen av
affarsforbindelsen.

| penningtvattslagen finns regler om tystnadsplikt som innebér att det inte ar
tilldtet att for kunden eller ndgon utomstdende obehdrigen rdja att rapportering
till Finanspolisen har skett eller kommer att ske.>?

Antalet misstankerapporter till Finanspolisen har 6kat genom aren for samtliga
branscher. Spelbranschen stod for 9 procent av den totala inrapporteringen
2023. For att sakerstalla att information omhandertas pa bésta satt ar kvaliteten
pa rapporterna av stor betydelse for Finanspolisen. Det ar darfor viktigt att
rapporten innehaller alla omstédndigheter som ger stdd for misstanken och att
den foljer datastrukturen i rapporteringssystemet goAML. Anledningen till att
Finanspolisen avvisar en del rapporter beror i manga fall pa att grundlaggande
information saknas eller att rapportdren inte beskrivit tillrackligt tydligt varfor
transaktionen eller beteendet ansetts misstankt.>?

Las mer om rapportering till Finanspolisen och rapportera har:
https://polisen.se/om-polisen/polisens-arbete/finanspolisen/
https://fipogoaml.polisen.se/Home

12 Intern kontroll och visselblasning

Verksamhetens storlek och art

| 7 kap. Spelinspektionens penningtvattsforeskrifter finns narmare bestdammelser
om i vilka fall licenshavaren ar skyldig att utse sarskilt utsedd befattningshavare,
centralt funktionsansvarig och inratta en oberoende granskningsfunktion. Dar

%0 4 kap. 2 § andra stycket lag (2017:630) om &tgarder mot penningtvéatt och finansiering av
terrorism.

> 3 kap. 1 & lag (2017:630) om atgarder mot penningtvatt och finansiering av terrorism.

52 4 kap. 9 § lag (2017:630) om &tgarder mot penningtvétt och finansiering av terrorism.

>3 Finanspolisens arsrapport 2023, s. 9.
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anges att licenshavare ar skyldiga att inratta namnda funktioner i verksamheter
som foregaende verksamhetsar har haft insatser fore utbetalda vinster om minst
50 miljoner kronor. Om séddana uppgifter saknas beaktas istéllet om
licenshavaren i sin licensansékan har angivit uppskattade insatser fére utbetalda
vinster till minst 50 miljoner kronor.

Om det ar motiverat med hansyn till verksamhetens storlek och art ska
licenshavaren utse:

« En medlem av ledningsgruppen, verkstallande direktor eller motsvarande
befattningshavare som ansvarar for att licenshavaren genomfér de atgarder
som kravs enligt penningtvattslagen.

« En centralt funktionsansvarig som ansvarar for att [6pande kontrollera att det
finns riktlinjer, kontroller och forfaranden som effektivt hanterar
verksamhetens risker for penningtvétt och finansiering av terrorism samt att
rapportering till Finanspolisen gors.

« En oberoende granskningsfunktion som ansvarar for att granska att
licenshavaren féljer penningtvattslagen.

System for visselblasning

Enligt penningtvattslagen ska licenshavaren se till att det finns system for
visselblasare, vilket betyder att det ska finnas en mojlighet for anstallda och
uppdragstagare att internt anmala om licenshavaren bryter mot
penningtvattsreglerna.> Rapporteringen ska ske genom en sarskild, sjélvstandig
och anonym kanal.>®

>4 6 kap. 4 § lag (2017:630) om atgarder mot penningtvatt och finansiering av terrorism.
57 kap. 12 & Spelinspektionens foreskrifter och allménna rad om &tgarder mot penningtvétt och
finansiering av terrorism (SIFS 2019:2).
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